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OERLIKON MANMADE FIBERS.

Die digitale Garnfabrik. Smart Factory Teil 1.

Alle Fakten auf einen Blick:

Aufgabe

> Review der geplanten industriellen
Cyber Security Architektur im Hinblick
auf kiinftige Digitalisierungsanwendungen
in einer textilen Smart-Factory

> Analyse der Edge-Plattform »Datacenter
in the Box«

Vorgehen

» Kennenlernen der Digitalisierungs-
roadmap und der damit verbundenen
Rahmenbedingungen und Zielarchitektur

» Workshop zur Analyse der IT-Architektur
des ,,Datacenter in the Box“ in einem
7-Layer-Modell

» Bewertung der Vollstandigkeit und Wirk-
samkeit der Security-Controls innerhalb
der vorgesehenen IT-Architektur

> Entwicklung einer sicheren Zielarchitektur

» Definition von Arbeitspaketen und
Planung auf einer Roadmap

Projektziele

~ Bewertung aller Plattform-Layer von
Infrastruktur bis zu Schnittstellen
hinsichtlich des Cyber-Security-Reifegrades

> Klassifizierung der Risiken

> Erarbeitung von State-of-the-Art Cyber-
Security-Controls

> Entwicklung einer Roadmap mit konkreten
Handlungsempfehlungen zur Umsetzung

>~ Beriicksichtigung aller Besonderheiten
einer loT-Umgebung

> Fiihrung der Sicherheitsarchitektur bis
zur Produktreife

Ergebnisse

» Erstellung eines Cyber-Security-Plans

> Implementierung von Virtualisiserung,
Docker- und Plattform-Security-Controls

> Integration von Network-Security-Gateways
zwischen den Anlagensegmenten

» Absicherung von Kunden- und Cloud-
schnittstellen mit VPN-Technologien

> Optimierung des Identity- und Access-
Managements

> Anforderungen an eine hochsichere
Fernwartungsschnittstelle

> Anfoderungen an das Schwachstellen- und
Update-Managementverfahrens in der
Rolle des Integrators auf technischer und
organisatorischer Ebene
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Das Zusammenspiel aus IT-Security gestarkt
durch einen kompetenten Partner ist neben

unseren digitalen Losungen sowie innovativen
Maschinenkonzepten ein wesentlicher Erfolgs-
faktor der Oerlikon DNA auf dem Weg zur

Smart Factory.

Sebastian Helmer
Teamlead Infrastructure Services bei
Oerlikon Textile GmbH & Co.KG

Cyber Security als Teil der Produktentwicklung

Oerlikon ist ein weltweit flihrender Technologie- und

Engineering-Konzern fiir Oberflachenldsungen, moderne
Werkstoffe und Werkstoffverarbeitung mit weltweit rund
10.500 Mitarbeitenden an 175 Standorten in 37 Landern.

Von der »Schmelze zum Garn« - diesen Grundsatz ver-
folgt der Konzern nun auch im Rahmen des Konzeptes
»Industrie 4.0«. Mit neuen Technologien, wie kiinstlicher
Intelligenz, erhoht Oerlikon noch einmal den Kunden-
nutzen. Deshalb erweitert der Anlagenbauer im Seg-
ment Manmade Fibers sein Portfolio um neue digitale
Produkte und Services mit dem Ziel einer Smart Factory
zur vollstandigen Automatisierung der Chemiefaserher-
stellung.

Die Vernetzung aller Komponenten der Maschinen,
Anlagen und Drittsysteme erfolgt Giber moderne Netzwer-
ke, Edge Computing sowie Cloudlésungen. Damit diese
IT-Architektur eine Infrastruktur ohne Betriebsausfall
und die Qualitat der Endprodukte garantieren kann, ist
IT-Security mit héchstem Standard erforderlich.

Mit »Datacenter in the Box« hat Oerlikon eine digitale
Edge-Plattform geschaffen, die Teil der vertriebenen An-
lagen ist oder als Nachriistung in Bestandsanlagen die
Basis fiir neue Softwareprodukte bildet. Es ist einerseits
die Voraussetzung zur Realisierung aktueller und kiinf-
tiger Digitalisierungsanwendungen und andererseits die
Schnittstellezur IT-Welt des Kunden (bspw. ERP, MES).
Der zugrundeliegende Virtualisierungslayer liefert alle
dafiir bendtigten Services und erlaubt die Bereitstellung
von Rechen-, Speicher- und Netzwerkressourcen aus
einer flexiblen, skalierbaren Private-Cloud. Den Kunden
bringt dies zwei zentrale Vorteile: Zum einen senkt der
virtuelle Betrieb Kosten durch skalierbare Konfiguration,
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Anpassung sowie Ausbau der IT-Infrastruktur heute
und morgen. Zum anderen werden die hohen Anspriiche
an Cyber Security und Datenschutz im Rahmen einer
nicht-6ffentlichen Private-Cloud erfillt.

Ziel des hier beschriebenen Projektes war es, die Si-
cherheitsarchitektur des Produktes durch unabhangige
Experten lberpriifen zu lassen und zur Produktreife

zu flihren, um so den Nutzern den héchstméglichen
Sicherheitsstandard garantieren zu konnen. Die r-tec
IT Security GmbH hat die Entwicklung der Prototypen
begleitet. Diese Vorgehensweise hatte fiir die beteiligten
Softwareentwickler gleichzeitig den Vorteil, dass sie bei
der Entwicklung des Produktes zundchst den gréBtmog-
lichen Freiraum hatten.

Die Zusammenarbeit im Entwicklungsprozess hat
jederzeit eine kurzfristige und schnelle Anpassung des
Produktes erméglicht. Die IT-Sicherheit war hier der
Wegbereiter zu einem sicheren Endprodukt, ohne
Innovation zu bremsen.

Die Erfolgsgeschichte setzt sich fort. r-tec IT-Security
GmbH wird den Prozess der Entwicklung einer sicheren
Smart Factory weiter aktiv begleiten und unterstiitzen.

Schnelle Bedrohungserkennung und Bedrohungsma-
nagement sind weitere erforderliche Bestandteile einer
sicheren Cloudl6sung. Ein nachster Schritt: Anomalie-
erkennung als integrierte Lésung mit dem Ziel, schon
bei kleinsten Abweichungen des Normalzustandes

der betriebenen Anlagen den Kunden zu warnen und
GegenmaBnahmen wahrend der Produktion einzuleiten,
um so die Qualitatssicherung jederzeit zu gewahrleis-
ten. B
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Die r-tec IT Security GmbH, mit Sitz in Wuppertal, wurde 1996 von Dr. Stefan Rummenhdller
gegriindet. Als Wegbereiter und Wegbegleiter schaffen wir fiir unsere Kunden sichere Rdume
fir die Entwicklung ihrer Organisationen und die Verwirklichung ihrer Visionen. Unsere Kunden
aus dem gehobenen Mittelstand, Konzerne, kommunale Rechenzentren und Bundes- oder
Landesbehdrden vertrauen seit Giber 20 Jahren auf unsere hoch spezialisierten Experten.

Als Strategic Supplier flir Cyber Security Services schiitzen wir die Werte unserer Kunden
vor Bedrohungen und begleiten ihr Security Management von der Initiierung tiber die Ein-
flihrung bis zum Betrieb auf allen Ebenen.

Wir leben Regeltreue, hochste Qualitdtsstandards und Servicementalitat. Unser Unterneh-
men haben wir nach den Strukturen und Richtlinien der DIN ISO 9001:2015 und der ITIL
aufgebaut. Wir sind nach ISO 27001 zertifiziert.

r-tec IT Security GmbH | Hatzfelder Str. 167 | 42281 Wuppertal
www.r-tec.net | +49 (0) 202 31767-100




