


Wie sicher sind Sie?

Wir testen die Wehrhaftigkeit lhrer Sicherheitslandschaft
gegen die unterschiedlichsten Angriffe - sowohl gegen ex-
terne als auch interne Attacken. Gepriift wird in der Cloud,
in Anwendungen, Rechenzentren oder auch kritischen Infra-
strukturen. Dabei finden wir Schwachstellen, die andere
nicht finden: So erlangen wir beispielsweise bei liber 90
Prozent unserer Pentests die volle Kontrolle liber das ge-
samte Unternehmensnetzwerk des Kunden. Kiirzeste Zeit
vom Start bis zur Systemiibernahme: 5 Minuten.

Daruiber hinaus sind 80 Prozent der von uns untersuchten
Webanwendungen bei Kunden fiir mindestens eine hoch
kritische Schwachstelle anfallig. Unsere Erfahrung hat ge-
zeigt, dass bei unseren Phishing-Angriffen im Schnitt 50
Prozent der Empfénger einen Link zu einer gefalschten
Webseite 6ffnen. Von diesen 50 Prozent geben im Schnitt
80 bis 90 Prozent der Personen lhre Zugangsdaten auf der
gefélschten Webanwendung ein.

Tief. Kontrolliert. Erfolgreich.

Im Anschluss entwickeln wir gemeinsam mit Ihnen im Rah-
men unserer Sicherheitsanalysen eine individuelle Strate-
gie und Handlungsempfehlungen zur Erhéhung des aktu-
ellen Sicherheitsniveaus - und zwar ohne die bestehenden
Geschéftsprozesse zu geféhrden. Sie erhalten Erkenntnisse
tiber kritische Schwachstellen, ein tiefes Verstandnis fir
die Vernetzung lhrer Infrastruktur und fiir schiitzenswerte
Geschéftsablaufe.

Nach der Durchflihrung der Pentests bekommen Sie von
uns eine Zusammenfassung flir Fihrungskrafte, einen de-
taillierten, technischen Bericht fiir Ihre IT-Abteilung, eine
faktenbasierte Risikoanalyse entdeckter Sicherheitsliicken
im Kontext lhrer Unternehmensumwelt sowie Empfehlun-
gen fiir dringende MaBnahmen fiir eine langfristige Verbes-
serung des Reifegrads Ihrer IT-Sicherheit. Auf diese Weise
sorgen wir dafiir, dass lhre Verfligbarkeit erhalten bleibt
und Sie stets die Kontrolle haben.

Mit mehr als 20 Jahren Erfahrung finden wir Schwachstellen, die andere nicht finden.
AnschlieBend kéonnen wir lhnen individuelle MaBnahmenempfehlungen liefern.

» Beiliber 90 % der Pentests erlangen wir die volle Kontrolle liber das

gesamte Unternehmensnetzwerk

» Beieinem Passwort-Audit erhalten wir im Schnitt zwischen 50 und 95 %

aller in einem Unternehmen genutzten Klartextpassworter
» Kiirzeste Zeit vom Start bis zur Systemiibernahme: 5 Minuten



»Wir waren uiberrascht uiber
das Ausmaf der vorhandenen
Sicherheitsliicken und

die daraus entstehenden
Moglichkeiten fiir Angreifer,
an relevante Informationen
und Daten heranzukommen
und kritische Systeme zu
ulbernehmen. Wir wissen nun,
welche insbesondere auch
strukturellen Verbesserungen
wir vornehmen miissen.«

Pentest Industrie, Kundenzitat
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» ldentifizierung physischer, menschlicher sowie hard-
und softwarebedingter Schwachstellen
» Stets die Kontrolle behalten: Jeder Test kann sofort tiber
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das r-tec Emergency Stop System abgebrochen werden

» Gewinn eines praxisnahen Verstandnisses des Risikos
flir Ihr Unternehmen

» Adressierung und Behebung aller identifizierten Sicher-
heitsschwachstellen
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Vorbereitung

In einem Kick-off-Termin vereinbaren wir mit Ihnen ge-
meinsam die Rahmenbedingungen fiir den Pentest.

Informationsbeschaffung

Zu den gemeinsam definierten Zielen bzw. Systemen und
Anwendungen sammeln wir Informationen aus unterschied-
lichen Quellen durch passive sowie aktive Verfahren.

Penetration

Die Eindringversuche erfolgen dann auf Basis der er-
mittelten Informationen sowie einer individuellen An-
griffsmodellierung, um Schwachstellen und Fehlkonfi-
gurationen aufzudecken und deren Gefahrenpotenzial zu
ermitteln.

Bericht

Sie erhalten eine umfassende Dokumentation der identi-
fizierten Schwachstellen mit einer individuellen Risi-
kobewertung und einem priorisierten MaBnahmenplan.

Prasentation

Die Ergebnisse des Penetrationstests werden durch r-tec
vorgestellt. Offene Fragen werden diskutiert und die
ndchsten Schritte bestimmt.

Reaudit

Nach Umsetzung der empfohlenen MaBnahmen wird die Wirk-
samkeit der Behebung durch r-tec lberprift.



Unsere Pentests

im Uberblick

RED TEAM

MOBILE APPS

Wir simulieren einen echten Angriff ohne oder mit
einem vordefinierten Umfang und ohne vorherige In-
formation der IT-Abteilungen, sodass wir Ihr Unter-
nehmen aus dem gleichen Blickwinkel sehen wie ein
Hacker. Gegenstand der Uberpriifung sind die tech-
nischen SchutzmaBnahmen fiir ihre Systeme und
Daten, die laufende Uberwachung, lhre Prozessab-
laufe bei der Angriffserkennung und die Sensibilitat
und das Know-how Ihrer Mitarbeiter.

INTERNE SICHERHEITSANALYSEN

Durch eine umfassende Analyse von mobilen Apps
im Kontext des Betriebssystems erhalten Sie ein
Verstandnis fiir Risiken durch mobile Anwendungen
des Unternehmens oder Dienst-Smartphones.

INTERNET OF THINGS

Wir nehmen hier die Sicht eines in Ihrem Netzwerk
befindlichen Taters ein und priifen die Sicherheit
interner Systeme, Dienste und Applikationen gegen-
tber Angriffen und nicht regelkonformer Nutzung.

Die Sicherheitsanalysen konnen fiir das komplette
interne Netz, fiir bestimmte Anwendungsumgebun-
gen, definierte Benutzerkonten oder auch kritische
Anwendungen wie SAP oder Datenbanken durchge-
flihrt werden.

EXTERNE SICHERHEITSANALYSEN
UND PENTESTS

Wir priifen die eingebettete Firmware auf Verwund-
barkeit und geben lhnen eine Beurteilung des
Sicherheitsstatus dieses wichtigsten Bindegliedes
zwischen Hard- und Software. Ubernimmt ein An-
greifer die Kontrolle, sind alle nachgelagerten
SchutzmaBnahmen wirkungslos.

ICS/SCADA

Wir testen die Sicherheit von Netzwerken, Systemen
und Applikationen, die aus dem Internet erreichbar
sind, aus der Sicht eines externen Angreifers. Dies
ist fiir Sie die unverzichtbare Grundlage einer um-
fassenden Risikobetrachtung.

WEBANWENDUNG

Gerade IP-fahige Automaten, Steuer- und Kontroll-
systeme (z.B. SCADA/ICS in Energiewirtschaft, Pro-
zesstechnik, Medizin und Handel) sind besonders
risikobehaftet und werden in Sicherheitsbetrachtun-
gen haufig nicht mit einbezogen. Wir testen diese auf
Zugriffsmoglichkeiten und Sicherheitsliicken und
zeigen die Schwachstellen in Industrieumgebungen
auf, bevor sie durch Angreifer ausgenutzt werden.

WLAN-AUDIT

Webapplikationen, Content-Management-Systeme
und Portallésungen, auf denen haufig kritische Daten
liegen und deren Verfligbarkeit direkte Auswirkungen
auf digitale Geschaftsprozesse und -modelle hat,
sind oft der verwundbarste Teil der IT-Infrastruktur.

Wir priifen im Rahmen der Sicherheitsanalyse die-
se Webapplikationen, Webservices, CMS-Systeme
oder Portallésungen wie auch die zugrunde liegende
Infrastruktur (Web-, Applikations- oder Datenbank-
server) auf Schwachstellen. Ziel ist es, gerade in die-
sen kritischen Bereichen die Sicherheit der Systeme
und der Daten zu verbessern.

Wir nehmen eine Sicherheitsprifung und -bewer-
tung vorhandener WLAN-, Bluetooth- und Funk-
peripherie-Netze vor, inklusive einer Ermittlung der
Netzabdeckungen. So liefern wir Informationen und
die Grundlage fiir das Verstandnis der Sicherheit der
Dateniibertragung in lokalen Funknetzwerken, ka-
bellosen Tastaturen und Mausen.

STEUERUNGS- UND LEITNETZE

Zur Analyse der SicherheitsmaBnahmen von Steu-
erungs- und Leitnetzen flihren wir verschiedene
Pentest-Szenarien durch (physischer Zutritt, Social
Engineering, Pentests Perimeter und Leitnetz, Kom-
promittierung Office-Client). Sie erhalten individuel-
le MaBnahmenempfehlungen zur Absicherung lhrer
Steuerungs- und Leitnetze. Im besten Fall fiihren wir
die Szenarien in einer redundanten Umgebung durch,
sodass keine Produktivsysteme gestort werden.
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cyber security

Die r-tec IT Security GmbH, mit Sitz in Wuppertal, wurde 1996 von Dr. Stefan Rummenhdller
gegriindet. Als Wegbereiter und Wegbegleiter schaffen wir fiir unsere Kunden sichere Rdume
fir die Entwicklung ihrer Organisationen und die Verwirklichung ihrer Visionen. Unsere Kunden
aus dem gehobenen Mittelstand, Konzerne, kommunale Rechenzentren und Bundes- oder
Landesbehorden vertrauen seit iber 20 Jahren auf unsere hoch spezialisierten Experten.

Als Strategic Supplier fiir Cyber Security Services schiitzen wir die Werte unserer Kunden
vor Bedrohungen und begleiten ihr Security Management von der Initiierung lber die Ein-
flihrung bis zum Betrieb auf allen Ebenen.

Wir leben Regeltreue, hochste Qualitdtsstandards und Servicementalitat. Unser Unterneh-
men haben wir nach den Strukturen und Richtlinien der DIN ISO 9001:2015 und der ITIL
aufgebaut. Wir sind nach ISO 27001 zertifiziert.

r-tec IT Security GmbH | Hatzfelder Str. 167 | 42281 Wuppertal
www.r-tec.net | +49 (0) 202 31767-100




