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Sicherheitsanalysen 
+ Pentests

Licht ins Dunkel  
bringen
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Unsere Erfahrung zeigt, dass viele Unternehmen Pentests 

ad hoc beauftragen und dabei keine langfristige Pentest-

Strategie verfolgen. Statt einer zielgerichteten Planung 

treffen wir häufig auf folgende Szenarien:

	▶ Neue oder geänderte Webanwendungen werden im 

Rahmen eines Pentests überprüft.

	▶ Am Ende des Jahres ist Budget übrig; nur für vermeint-

lich kritische Systeme wird ein Pentest beauftragt.

	▶ Ein Audit steht an; für den „Haken“ wird kurzfristig ein 

Pentest beauftragt.

	▶ Einmal im Jahr werden die kritischsten Anwendungen 

überprüft.

	▶ In großen zeitlichen Abständen werden umfangreiche 

Pentest-Projekte durchgeführt.

Probleme und Nachteile

	▶ Ein Pentest ist immer lediglich eine Momentaufnah-

me. Wenn nicht regelmäßig eine erneute Überprüfung 

erfolgt, bleiben neue Risiken oder Schwachstellen 

unerkannt.

	▶ Es handelt sich nicht um eine vollständige Überprüfung. 

Viele Angriffswege oder Risiken bleiben unerkannt und 

werden nicht abgesichert.

	▶ Angreifer erreichen ihre Ziele häufig durch die Kom-

bination verschiedener Angriffsvektoren. Werden nur 

vereinzelt Pentests mit eingeschränktem Scope durch-

geführt, bleiben Risiken verborgen.

	▶ Typische Ziele von Angreifern wie zum Beispiel die 

Rechteerhöhung werden in typischen Pentest-Projekten 

nicht nachgestellt.

	▶ In typischerweise beauftragten Pentest-Projekten wird 

die Kompromittierung eines Endgeräts nicht nachge-

stellt. Dabei reicht bereits eine erfolgreiche Phishing-

Mail aus, um ein Endgerät zu kompromittieren.

	▶ Angriffswege über eine mögliche Cloud-Anbindung wer-

den außer Acht gelassen.

	▶ Die Prüfung des Perimeters alleine reicht nicht aus. An-

greifer schaffen es nahezu immer, in das interne Netz-

werk einzudringen. Ein Pentest des internen Netzwerks, 

der genau diesen Fall nachstellt, ist somit genauso 

wichtig wie die Prüfung des Perimeters.

Ad hoc.



Entwickeln Sie gemeinsam mit uns eine Pentest-Strate-

gie für Ihr Unternehmen. Ziel ist es, mit unterschiedlichen 

Pentest-Varianten verschiedene Angriffsvektoren zu prüfen 

sowie deren Kombinationen zu simulieren. Nur so können 

wir die gesamte Angriffsfläche Ihres Unternehmens sicht-

bar machen, potenzielle Einfallstore identifizieren und alle 

notwendigen Handlungsempfehlungen aussprechen. Sie 

erhalten einen Überblick über die bestehenden Risiken, 

können Budgetpläne erstellen, verfügbares Budget sinn-

voll einsetzen und die Cybersicherheit Ihres Unternehmens 

kontinuierlich verbessern. Die nachfolgenden Pläne zeigen 

mögliche Ansätze, die als Basis dienen können und ab-

hängig von Ihren individuellen Anforderungen um weitere 

Arbeitspakete ergänzt werden sollten.

Strategie.

ARBEITSPAKETE ZIELSTELLUNG

Jahr 1 	▶ Externer Pentest
	▶ Interner Pentest

	▶ Erster Überblick über einfach auffindbare und aus-
nutzbare Schwachstellen des Unternehems

Jahr 2 	▶ Phishing-Kampagne
	▶ Client-Check-up

	▶ Awareness bei Mitarbeitern erhöhen und Risiko bei 
Social-Engineering-Angriffen ermitteln

Jahr 3 	▶ Webanwendungen 	▶ Tiefgreifende Überprüfung auf Schwachstellen und 
Fehlkonfigurationen
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ARBEITSPAKETE ZIELSTELLUNG

Jahr 1 	▶ Externer Pentest
	▶ Interner Pentest
	▶ Phishing-Kampagne
	▶ Client-Check-up

	▶ Fokus auf kritische und von Angreifern zur Rechteer-
höhung einfach ausnutzbare Schwachstellen

	▶ Überprüfung und Steigerung der Awareness von Mit-
arbeitern

	▶ Überprüfung der Härtungsmaßnahmen von Stan-
dardendgeräten

Jahr 2 	▶ Webanwendungen 	▶ Tiefgreifende Überprüfung auf Schwachstellen und 
Fehlkonfigurationen

Jahr 3 	▶ Externer Pentest
	▶ Interner Pentest

	▶ Interne sowie externe Systeme sollten alle zwei Jahre 
wiederholt getestet werden. So kann die Maßnah-
menumsetzung geprüft und eine kontinuierliche Er-
höhung der Cybersicherheit vorangetrieben werden.
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Tief. Kontrolliert. Erfolgreich.

Wie sicher sind Sie? Mit mehr als 25 Jahren Erfahrung finden wir  
Schwachstellen, die andere nicht finden. Anschließend können wir Ihnen  
individuelle Maßnahmenempfehlungen liefern.

	▶ Bei über 90 % der Pentests erlangen wir die volle Kontrolle über das  

gesamte Unternehmensnetzwerk

	▶ Bei einem Passwort-Audit erhalten wir im Schnitt zwischen 50 und 95 % 

aller in einem Unternehmen genutzten Klartextpasswörter

	▶ Kürzeste Zeit vom Start bis zur Systemübernahme: 5 Minuten

Strategie.

Plan 1 – geeignet für Unternehmen mit kleinerem Budgetrahmen

Plan 2 - geeignet für Unternehmen mit mittlerem Budgetrahmen

Plan 3 - geeignet für größere Unternehmen mit eigener Angriffserkennung

ARBEITSPAKETE ZIELSTELLUNG

Jahr 1 	▶ Externer Pentest
	▶ Interner Pentest
	▶ Phishing-Kampagne
	▶ Client-Check-up
	▶ Webanwendungen

	▶ Fokus auf kritische und einfach ausnutzbare 
Schwachstellen

	▶ Überprüfung und Steigerung der Awareness von Mit-
arbeitern

	▶ Überprüfung von Webanwendungen sowie Härtungs-
maßnahmen von Standardendgeräten.

Jahr 2 	▶ Red Teaming 	▶ Wiederholte Prüfung interner sowie externer Systeme
	▶ Prüfung der Fähi gkeiten zur Angriffserkennung über 

das Szenario „Initial Access“

Jahr 3 	▶ Red Teaming
	▶ Webanwendungen

	▶ Wiederholte Analyse von Webanwendungen
	▶ Prüfung der Fähigkeiten zur Angriffserkennung über 

das Szenario „Assumed Breach“
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Pentest Basic

RED TEAM

Wir simulieren einen echten Angriff ohne oder mit 
einem vordefinierten Umfang und ohne vorherige 
Information der IT-Abteilungen, sodass wir Ihr Unter-
nehmen aus dem gleichen Blickwinkel sehen wie ein 
Hacker. Gegenstand der Überprüfung sind die techni-
schen Schutzmaßnahmen für Ihre Systeme und Daten, 
die laufende Überwachung, Ihre Prozessabläufe bei der 
Angriffserkennung und die Sensibilität und das Know-
how Ihrer Mitarbeiter.

INTERNER PENTEST

Wir nehmen hier die Sicht eines in Ihrem Netzwerk be-
findlichen Täters ein und prüfen die Sicherheit interner 
Systeme, Dienste und Applikationen gegenüber An-
griffen und nicht regelkonformer Nutzung.

Die Sicherheitsanalysen können für das komplette 
interne Netz, für bestimmte Anwendungsumgebungen, 
definierte Benutzerkonten oder auch kritische An-
wendungen wie SAP oder Datenbanken durchgeführt 
werden.

EXTERNER PENTEST

Wir testen die Sicherheit von Netzwerken, Systemen 
und Applikationen, die aus dem Internet erreichbar 
sind, aus der Sicht eines externen Angreifers. Dies ist 
für Sie die unverzichtbare Grundlage einer umfassen-
den Risikobetrachtung.

CLIENT-CHECK-UP 

Anhand eines vom Auftraggeber bereitgestellten 
repräsentativen Clients (Standard-PC) werden dessen 
Härtungsmaßnahmen überprüft. Zusätzlich werden 
Möglichkeiten eines Angreifers mit physikalischem 
Zugriff auf einen Client-PC untersucht. Ziel ist es, eine 
Aussage über das Gefährdungspotenzial der Server bei 
Angriffen und deren mögliche Auswirkung zu erhalten.

PHISHING-KAMPAGNE

Wir definieren zusammen mit Ihnen eine Phishing-
Kampagne mit dem Ziel, das Sicherheitsbewusstsein 
der Mitarbeitenden in Bezug auf gefälschte E-Mails mit 
präparierten Links oder Anhängen zu prüfen.

SERVER-HÄRTUNG

Anhand eines vom Auftraggeber bereitgestellten 
repräsentativen Servers werden dessen Härtungsmaß-
nahmen sowie die Datenbanksicherheit und gege-
benenfalls eingerichtete Webserverkonfigurationen 
überprüft. Ziel ist es, eine Aussage über das Gefähr-
dungspotenzial der Server bei Angriffen und deren 
mögliche Auswirkung zu erhalten.

ÜBERPRÜFUNG DER AZURE CLOUD

Wir simulieren einen Angriff auf Ihre Azure-Cloud-Um-
gebung. Ziel des Angriffs ist, die Rechteerhöhung über 
Azure-Active-Directory-Schwachstellen oder Fehlkon-
figurationen der in der Cloud befindlichen Server oder 
Clients.

WEBANWENDUNGEN

Webapplikationen, Content-Management-Systeme 
und Portallösungen, auf denen häufig kritische Daten 
liegen und deren Verfügbarkeit direkte Auswirkungen 
auf digitale Geschäftsprozesse und -modelle hat, sind 
oft der verwundbarste Teil der IT-Infrastruktur.

Wir prüfen im Rahmen der Sicherheitsanalyse diese 
Webapplikationen, Webservices, CMS-Systeme oder 
Portallösungen wie auch die zugrunde liegende Infra-
struktur (Web-, Applikations- oder Datenbankserver) 
auf Schwachstellen. Ziel ist es, gerade in diesen kriti-
schen Bereichen Risiken zu identifizieren.
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AWARENESS-VERANSTALTUNG 

In Form eines Vortrags mit ergänzendenLive-Hacking-
Elementen werden den Teilnehmern praxisnahe Bei-
spiele von Angriffen und deren Auswirkungen näher-
gebracht. Themen wie Social Engineering, Umgang 
mit Wechselmedien, Passwortchaos oder Phishing 
werden in einer Geschichte dargestellt, die den fiktiven 
Mitarbeiter »Horst« in seinem Arbeitsalltag begleitet. 
Horst tappt dabei in verschiedene Fallen von Cyberkri-
minellen, die während des Vortrags interaktiv mit dem 
Publikum diskutiert werden. Im Anschluss an jedes 
Thema wird den Teilnehmern das richtige Verhalten in 
diesen Situationen nähergebracht.

GEBÄUDESICHERHEIT

In diesem Modul prüfen wir Zutrittskontrollmaßnahmen 
sowie die Wachsamkeit Ihrer Mitarbeiter in Hinblick 
auf fremde Personen. Dafür versuchen wir in zuvor 
mit Ihnen definierte Räumlichkeiten einzudringen. Es 
kommen dabei ausschließlich »weiche« Methoden zum 
Einsatz, welche zum Beispiel die Ablenkung des Pfört-
ners und den Zutritt durch Tiefgaragen oder Nebenein-
gänge beinhaltet. Es werden keine Manipulationen an 
Zutrittskontroll-, Alarm- oder Überwachungsanlagen 
durchgeführt.

INTERNET OF THINGS

Wir prüfen die eingebettete Firmware auf Verwund-
barkeit und geben Ihnen eine Beurteilung des Sicher-
heitsstatus dieses wichtigsten Bindegliedes zwischen 
Hard- und Software. Übernimmt ein Angreifer die 
Kontrolle, sind alle nachgelagerten Schutzmaßnahmen 
wirkungslos.

NETZWERKSEPARIERUNG

Wir prüfen, wie leicht ein Netzwerkzugang (Ethernet) 
genutzt werden kann, um am internen Netz teilzuneh-
men. Insbesondere wird überprüft, ob und welche Maß-
nahmen ergriffen wurden, um die Teilnahme fremder 
Systeme am internen Netzwerk zu erschweren. Dabei 
wird sowohl ein passiver als auch aktiver Angreifer 
simuliert. Sollten Verfahren wie Network Access Con-
trol (NAC) eingesetzt werden, wird versucht, diese zu 
umgehen.

TERMINAL-SERVER-AUSBRUCH 

In diesem Arbeitspaket wird untersucht, inwieweit 
beschränkte Benutzer aus den vorgesehenen Terminal-
umgebungen ausbrechen können, um ggf. unbefugt auf 
Dienste bzw. sensible Daten zuzugreifen.

MOBILE APPS

Durch eine umfassende Analyse von mobilen Apps im 
Kontext des Betriebssystems erhalten Sie ein Ver-
ständnis für Risiken durch mobile Anwendungen des 
Unternehmens oder Dienst-Smartphones.

ICS/SCADA

Gerade IP-fähige Automaten, Steuer- und Kontrollsys-
teme (z. B. SCADA/ICS in Energiewirtschaft, Prozess-
technik, Medizin und Handel) sind besonders risikobe-
haftet und werden in Sicherheitsbetrachtungen häufig 
nicht mit einbezogen. Wir testen diese auf Zugriffs-
möglichkeiten und Sicherheitslücken und zeigen die 
Schwachstellen in Industrieumgebungen auf, bevor sie 
durch Angreifer ausgenutzt werden.

WLAN-AUDIT

Wir nehmen eine Sicherheitsprüfung und -bewertung 
vorhandener WLAN-, Bluetooth- und Funkperipherie-
netze vor, inklusive einer Ermittlung der Netzabdeckun-
gen. So liefern wir Informationen und die Grundlage für 
das Verständnis für die Datenübertragungssicherheit 
in lokalen Funknetzwerken, kabellosen Tastaturen und 
Mäusen.

STEUERUNGS- UND LEITNETZE

Zur Analyse der Sicherheitsmaßnahmen von Steu-
erungs- und Leitnetzen führen wir verschiedene 
Pentest-Szenarien durch (physischer Zutritt, Social 
Engineering, die Pentests Perimeter und Leitnetz, 
Kompromittierung Office-Client). Sie erhalten individu-
elle Maßnahmenempfehlungen zur Absicherung Ihrer 
Steuerungs- und Leitnetze. Im besten Fall führen wir 
die Szenarien in einer redundanten Umgebung durch, 
sodass keine Produktivsysteme gestört werden.

Pentest Complete



Die r-tec IT Security GmbH mit Sitz in Wuppertal wurde 1996 von Dr. Stefan Rummenhöller 
gegründet. Als Wegbereiter und Wegbegleiter schaffen wir für unsere Kunden sichere Räume 
für die Entwicklung ihrer Organisationen und die Verwirklichung ihrer Visionen. Unsere Kunden 
aus dem gehobenen Mittelstand, Konzerne, kommunale Rechenzentren und Bundes- oder 
Landesbehörden vertrauen seit über 20 Jahren auf unsere hoch spezialisierten Experten. 

Als Strategic Supplier für Cyber Security Services schützen wir die Werte unserer Kunden 
vor Bedrohungen und begleiten ihr Security Management von der Initiierung über die Ein-
führung bis zum Betrieb auf allen Ebenen.

Wir leben Regeltreue, höchste Qualitätsstandards und Servicementalität. Unser Unterneh-
men haben wir nach den Strukturen und Richtlinien der DIN ISO 9001:2015 und der ITIL 
aufgebaut. Wir sind nach ISO 27001 zertifiziert.

r-tec IT Security GmbH  |  Hatzfelder Str. 165-167  |  42281 Wuppertal
www.r-tec.net  |  +49 (0) 202 31767–100


